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W5
e Pour créer un systéme de partage de flghler |I faut créer un repertoire ol les utilisateurs

distant pourront s’y connecter. Pour} Ese faire, il faut créer un répertoire (ici partimag), en
utilisant la commande, mkd;\m&}home/partlmag (voir ci-dessous). Cela signifie que le
répertoire sera créeé. g§n§ le répertoire home lui-méme situé a la racine dt,g1 systeme
dexplonatlon x¢ of “\

,’?\\}‘ {\\X
Il fagdra énswte gérer les droits de ce répertoire, afin de deflnm queﬂe personne a droit sur
_ sié%\“lw ci. On utilise la commande chmod pour attribuer les, drpﬂs a un fichier ou un répertoire.
”__‘\,r}_{\-i%‘?‘: y Pour notre activité on effectue la commande, chmpd:z‘i’?? /home/partimag -R.
Les trois chiffres suivant la command@\cﬁmod permettent de définir les droits. Ces droits
sont séparés en trois groupes, ‘{‘L@"fﬁemler chiffre est le propriétaire du flchler!repertmreulgx \
deuxieme est le groupe praﬁ:ﬂé‘fawe et le troisiéeme est pour les autres utilisateurs. A ,:,

Pour un droit de le:.:turé on utilise le nombre 4, pour I'écriture le nombre 2 et p,o.k{maexecutlon

le nombre 1, of Fera ensuite la somme de nos différents droits. o8 g’
Le p%gamélres -R permet de donner la condition de droits recur5|f c‘asl&a dire que ces droits
. \fmﬂ’s appliquer sur les éléments filles du répertoire. ) »;j W
3»"5 I\T Wk \‘

Attention, |la commande effectuée ci- dessougﬁéef\ dangereuse elle signifie que tout le
monde a un total contréle sur le fichier, dq{na“ﬁotre cas, il sera sécuriseé directement depuis la

configuration du service de part‘{%e, dé&'fichier.
o4
) bt

fkdir Shomespartimag

hmnd 17 Shomespartimag -R

1 \ { A4
Fbur wsuallser les droits des fichiers/répertoire sous Jﬁxs‘ysteme Linux, on utilise la
,\_\-35% commande Is suivi du chemin avec le parametre Ia Ly@%xemple ci-dessous).
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Lors de notre activité nous aurons au55| j{e;a‘oi)f\ du repertmre image-xp et image-debian-srv, 3&"“7‘;5\{’
(voir ci-dessous). e e
e -~
o S \:\’
L
S
: ahtimag’imaﬂp—“n
F e-dehian-sry
e
AN
AR
e

,xi?“ 3 .
L <N
' L K, 2

\ s
_{5&.-5__ O



\\J ¥
W
66\5{‘
Arnaud GUTTII}L\‘*(\?«\\)A Lycée Gabriel Fauré BTS SIO
\\E-‘-e ,(*‘\\\
o10® o

\)ﬁMlse en place de SSH avec eeqh@hge de clés
aC
(\’E‘\‘\ D'Q
Qu’est ce que le protocgjgx@éH ?

e
pe® \
Le protocole SSH, @Sure Shell) est un protocole de communication utlllss.gt;u\'i‘r securiser
les commun caﬁiﬁﬁg a distance sur des réseaux.
SSH \ﬁﬁe la confidentialit¢ des données transmises c;alpﬁ{\%tlhse le chiffrement
rique grace a des clés de chiffrement. 8
N“’ﬁ certifie aussi I'exactitude et l'intégrité des donnée\%cﬁﬁr‘% connexion SSH est basée sur le
‘Og\i\e protocole TCP qui s'assurera que les donné ien transmises.

5 Il est utilisé pour I'acces a distance a d&@systemes la gestion de serveurs, le transfert de
fichiers sécurisé, et d'autres. 8 e P“ “\\\\
Q‘( \S‘
Ce protocole est sur I'architecture client-serveur. |l faudra donc que @\hﬁ‘achlne a
distance soi éh%\sl}pee du service SSH et que la machine se connectag(@pgssede un client

SSH. (@ e oo®
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IS Pourquoi utiliser SSH avec I eg@ﬁﬂge de clés? AW

La mise en place du service S a?éc échange de clé va permettre a la machine cllente % 66
se connecter au serveur ggﬁ'é thentification. b
(&Y

(\’a\«‘@ ?(0(3“
ﬁﬂ\‘k

E\@r?é%onnement de la communu@,aftfén entre client

¢
N@@C’ et serveur

W
a0
{i\‘k «\\\’é\)
b =2
La communication entre le clle%uét € serveur va se derouler par les étapes suivantes: e Qi\
31
‘LB P )
- Le chentg&gﬂ%‘ une demande de connexion SSH au serveur. \){‘
- Le .Qqqr\fe répond en indiquant les méthodes dauthentlflcatm\ﬁlses en charge et
Q}és parameétres de cryptographie qu'il accepte. ?}e
P\\'“@}- Le client et le serveur conviennent des parame@e@?ﬁotamment les algorithmes de
\.-\'@’16 chiffrement, les méthodes d'authentificati \3@@5‘3 clés, etc. i
QKQQ - Le client aura précédemment gené@ib paire de clés : une clé privée et une clé "\’g’\é
publique. La clé privée esl; cpqﬁ'érvee en secret, tandis que la clé publique sera ?KQ
envoyeée au serveur. \6 'i\\\\
- Le serveur ve e%ﬁ clé publique est autorisée a se connecter vq_(gfg?l\t)
conflgur la clé publigue est autorisée, le serveur envcne;i upb“?equete au
clie \;\é ,Q(\G
o
) I,f:\\é%llent utilise sa clé privée pour signer la requéte du % gve%?
‘Q'Q‘- Le serveur va vérifier la signature a l'aide de\ fa ‘clé publique du client. Si la
,‘\@ vérification est réussie, le client est authent‘q‘@_\f}
WL \
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Lorsque le client est authentifié avec succés, une session SSH sécurisée est établie. Toutes
les données échangées entre le client et le servelr seront chiffrées.

Installation du servic__:e_,--SSH

Lors de cette aétivité nous allons installer le service SSH sur la machine némmée “czimage”.
Pour_installer le service SSH sur une machine Debian, il faut entrér la commande apt
i-n.Stall openssh-server -y, le paramétre -y permeﬁ'ra de valider par défaut les
" "autorisations demandées, (voir ci-dessous). : '

Attention, vous devrez auparavant avoir realis¢'la mise a jour de la liste des paquets grace a
la commande apt update -vy. '

rnnt@c:imagé:“# apt install openssh-server -u

Pour vérifier 'état du service ssh vous pouvez entrer la commande systemctl status ssh,
(v01r cildessous). -

Génération de clés public et privé sous Linux

Nous, ‘allons générer une paire de clés sur notre machme chente dans notre activité la
.«fachine “buster”. (OY

Pour ce faire, il faut entrer la commande ssh*keygen. Il vous sera ensuite demandé de
valider le chemin d’enregistrement de v8s clés en tapant la touche Entrer.

Il n’est pas nécessaire de mettte’ une phrase de passe pour la génération de clé vous
pouvez donc faire la touche Entrerjusqu a la fin du formulaire, (voir ci-dessous).

Par défaut_,._l-’algbr'ithme de chiffrement sera le SHA256, pour utiliser u_n*r’ﬁéi!leur algorithme
de_p_t_liffrement tel que le SHA512, vous pouvez entrer la commande ssh-keygen -t
FSa-sha2-256 -b 2048. )
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Pour visionner votre clé de chiffrément et sa longueur, vous pouvez entrer la commande,
ssh-keygen -1f .ssh/id rsa, (voir ci-dessous).

y44blU2Ts root@buster (RSA)

Nous allons maintenant copier la clé publique de la machine cliente sur le serveur SSH en
utilisant la commande ssh-copy-id:-i'sio@192.168.56.201. Il sera nécessaire de préciser 1
utilisateur local du serveur (czitmage) comme sio, puis d'ajouter I'adresse IP du servelir; {voir
ci-dessous).

) ar|’r: to
INFO: attempti b the new ke ), 1o filter out an

) remain to be installed -- if uou are prompted now

chine, with:
at only the ke
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Connection avec un client SSHsous Linux

Vous pouvez maintenantz'wous connecter au serveur distant (czimage), grace a la
commande ssh sio®192.168.56.201, (voir ci-dessous).

Vous n'avez:pds-besoin d’entrer le mot de passe car le serveur-SSH a reconnu la signature
avec la‘clé public de la machine cliente.

ibution ter

ns included with th

1 lamw.
T 14:13:42 2020

Pour sortir de la connexion SSHwous pouvez entrer la commande exit.

Génération de clés public et privé sous Wihdows

Pour vous connecter a un serveur SSH surine machine Windows sans mot de passe, vous
aurez besoin de générer une paire de clés. Pour ce faire, vous pouvez utiliser un générateur
de clé SSH tel que Putty Key.Generator.

Une fois le logiciet ouvert vous pouvez cliquer sur Generate, il, sera ‘nécessaire de faire
bouger votre“souris durant un certain temps, ce sont les coerdonnées de votre souris qui
permettront de générer une clé totalement aléatoire et ugigue, (voir ci-dessous).

Vous pouvez sélectionner la taille et le type‘de chiffrement de vos clés pour une meilleur
sécurité dans I'onglets paramétres.
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Pour transférer la clé publique de {z(ﬁ%chlne Windows sur le serveur SSH (czimage), vm{g,ﬁ
aurez besoin du logiciel\'WinSCP afin de modifier le fichier de cong fion
/home/siol. ssh;‘authgnéé'é eys. ;‘;‘0‘9‘\@
5, PO
Pour ce, h@ il faudra ouvrir WinSCP. Ensuite, vous devrez e @'ﬁﬁgc?resse IP du serveur
?H? image), préciser le port (22 pour SCP, basé sur SSA}:L)’-)pws les identifiants et mot de
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E Login \ — % LAY
I Nouveau Site ’é\){:} eSS ? {D‘Q‘
i P-S\(\ Protocole de fichier \V\
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-\'ﬂ\:é clé publique étant un fichier caché (nommé a&\@é\‘ﬁn point devant) il sera nécessaire

: g§(5 d'aller dans Préférences — Panneaux, et d Qgﬁﬁg? la case Afficher les fichiers cacheés, (voir
p&\\a ci-dessous). Vous pourrez donc voir %{t@fi hier dans le systéme de fichier.
3G
Do o e ‘(\’Ek\) \
1 Pnnnement COmmun 2 (5.
o
»\5(“\\\\ ::;?;E B afficher les fichiers mchés\é{e s
L2 i \!
‘“3\)6 Commander 8 Le répertoire par @féﬁ?&st le répertoire 'home' de I
{}Q\:\’@\é b\ E:E;j:;eur ] Mér&g&i;’éﬂe\ﬁt des panneaux lors d'un changement
;i Panneaux (@Qecﬁunner le nom complet lors d'un renommage
i+ Couleurs du ﬁdjigéé P‘S R ,"‘\\"\
?\5}?‘\ \3\’3 Q\)

Une fois la conrf{ﬁb)w établie, vous devrez vous rendre dans le répe ipé‘?ﬁome,’siof.sshz’.

Puis modifj,&ia}é ichier “authorized_keys” et ajouter votre clé %\_jgﬁp\%n ajoutant la mention

"ss;h};ga’i‘&evant, (veillez a ce que votre clé public soit sur{@g seule ligne), (voir ci-dessous).

XS 1

g (@ Q\)
W ?\Q\? Attention, si vous souhaitez vous connecter Q\\@E\Jn autre utilisateur, il sera nécessaire de \
\)'\21\ mettre aussi la clé SSH dans son répert\gj{e Bérsonnel. {R‘:\“
L C
(C’Q \)d =

N

O 3

e’ 6\5{‘\“\
Conn%{goﬂﬁvec le client Windows N“a\}&
o0 e
1i\g\f&\l}’our vous connecter au serveur SSH , vous aur \pe?éin d’un client SSH tel que Putty. M“E
Une fois le programme ouvert, danst_\@ﬁmenu déroulant a gauche, allez dans ‘-\@’sﬁ P
Connection—SSH—Auth, puis dépo %g,\%ﬁe clé privée. ?‘0‘?
Putty pourra I'utiliser pour chiffgqg l&'connexion. ,"(\X““
W C :\}
((}Q > A
A &
e (W e a
2 éso 'QC)Q(\
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P 4 sha (0P
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\S‘ ((\‘3
(}\G Ca‘Eego.ry: A P\
(\’a\}' i - Keyboard | Optinn’s‘_@ﬁi%h‘ng S5H authertication |
P Bl oy
P Features way pre-authentication banner (S5H-2 anly)
=1 Window —:\) ass authentication entirely (SSH-Z only)
e Appearanc%‘\)d "1 [ Discomnect f authertication succesds trivially
alati Authentication methods
)‘(ﬁg%&f;dio:n @8 sttempt authentication using Pageant \5{\"\"\
@ Y‘ ««Colours () Attempt TI5 or CryptoCard auth (S5H-1) 6
C‘o\}{(\ (- Connection @ Attempt "keyboarddnteractive” auth (S5 Hgy\((\'a
'\'3\\}6 Ez;y Authentication parameters ('\(Er\‘e
1 {@ N\ =-SSH (] Mlow agent forwarding ?(Q
; ,Q‘{\B P Mex (] Allow attem es of usemame in SSH-2
?\0 - Host keys Private r authertication:
U ip:t:er I P»:E:‘q\@ém uttin.amaud\Downloadshprive  Browse...
o TTY P ’e,l-
g0 \S\‘i\\\k
“\\Y:YT nnels \”\d(‘?
(:\Si i g:\‘&“’a
\)(!} P - More bugs <\é,’d3
é P\‘“’a About Help Open
(O‘Q{\é& \){(\\H\
{Q\‘\ Une fois de retour sur l'onglet par défaut de Pu d\%us devrez entrer I'adresse IP du
}@\) serveur SSH (czimage), puis préciser le po{é Nﬁ%é par le protocole SSH (port 22), (voir
ci-dessous). ‘QQ‘\?’ \5\'\1\\\\
Pour des questions de confort 'Q\ secwez la possibilité de sauvegarder votre configuration \)6(3‘
en la nommant et en cliqléa@,\é r Save. & p&ﬁa
AL '\;E‘
-@33 P\\(\a | Basic options for your PuTTY session ?‘Q'Q‘
?‘Q‘Q‘\ Specify the destination you want to connect to \5(1\
.‘\\\\ Host Name (or IP address) Port \){) G
6\5‘ 192.168.56.101 L 2p30°
: N
" P\\-\'\@ Connection type: ?‘QQ(\Q'
2 O s5H DSEfial‘ ,\({g@ther: Telnet v a“d
o
Load, saveaed@{\é a stored session ‘\@g ?“S
Sg@?ﬂons (OQ‘
‘GQ{'\EE.’mhome \},"ﬂ\%
¢
i
G-
pe®
ke
?(OQ‘\QK
e P“\'“’a ?\'G@\
8
Une fois cliquer sur Connegiim@ une fenétre de Terminal s’ouvrira. Il faudra préci qg’ﬁ\
I'utilisateur sur lequel vgq&ouhaitez vous connecter, il ne sera pas nécessaire de\ ele
mot de passe carﬁé) serveur SSH reconnaitra votre signature gréce é_%@@%‘ publique
transmis g\éﬁ%\aemment. 0%
\\’e,\. \‘l ?\
?\'D‘Q \_S‘.‘
A W@
6\5‘ pac® 10
o0 g <
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"Service Samba

Qu’est ce que Samba ?

Samba est un@service. Il permet de partager des fichiers, des. repertoires et d'autres
ressources’ réseau (imprimantes, routeurs...). Il fonctionne avec le protocole SMB (Server
Message Block) propriétaire de Microsoft, grace @ Celui-ci, nous pouvons permettre
l'interopérabilite entre les systemes. C'est a dirg*qu’on pourra partager le répertoire Linux et
les machines Windows ou MacOS pourféht's’y connecter méme si ce n’est pas le méme
formatage. AW

Installation de-Sarhba

Pour cette activité, nous effectuons I'installation sur lagnachine czimage.
Pour installer le service de partage sous;Linux, vous aurez besoin d'entrer la commande,
apt update -y, afin de mettre~a jour les paquets. Vous pouvez ensuite entrer la

commande apt install.xgamba -y.

Une fois linstallation débutée, il vous sera demandé si vous’ souhaitez ajouter les
paramétres pour Wins, cliquez sur Non, (voir ci-dessous).

11
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| Serveur et utilit {@FSamba f
a5

51 votre ordinateur obtient ses paramétres @(9 partir d'un serveur DHCP du réseau, ce
serveur peut aussi fournir des inf/gg‘é" ns sur les serveurs WINS (serveurs de noms MetBIOS)
présents sur le réseau. Une modif tion du fichier smb.conf est nécessaire afin gue les
réglages WINS fournis par \l)%. ur DHCP soient lus dans #var/lib/sambasdhcp.conf.

Le paguet dhcp—cl'er‘{j\@% gtre installé pour utiliser cette fonctionnalité. ‘(‘\V\

Modifier s&t@ﬁh?} pour utiliser les paramétres WINS fournis par DHCP 7 66
X AN

¥ o W&
I o -

T

Configuration de Sambsa

Lors de linstaltation terminée, vous devrez modifier le fichier de configuration grace a la
commandé mano /etc/samba/smb.conf. C'est dans cecfichier qu'il faudra ajouter un
répertoire de partage et configurer la sécurité d’'acces a celui-ci.

Pour des droits d'accés au partage nommeé-partimag, au chemin /home/partimage, avec un
acces invité et une lecture seul, il faudra entrer la configuration ci-dessous.

[part im:

Lorsque la modification du fichier est terminée, il faudra valider la configuration effectuée.
Pour ce faire, effectuez la commande testparm.

Dans notre activité, il sera nécessaire d’avoir des droits d’accés en@criture sur le répertoire
/home/partimag. Vous devrez donc effectuer la configuration. gi-<déssous pour avoir un accés
en-&criture.
- Le paramétre “read only” devra étre modifié a la valeur “no”.
- Le parametre “writable” devra étre-a“yes”
- Le paramétre “valid users’-permet d'autoriser uniquement certains utilisateurs
locaux, ici nous mettrons Tutilisateur smbuser

[part imag]

writab
valid us

Vous pouvez ensuite valider la configuration avec testparm.

12
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Connection au serveur Samba.sous Linux

Pour vous connecter au partage réseau Linux, il faudra télécharger le client Samba grace a
la commande apt.rinstall smbclient- 'y, (voir ci-dessous), |(cette section est
effectuée sur.lammachine Debian Buster).

root@huster: “# apt update -y 28 apt ihztall smbclient

Une fois linstallation terminée;@vous pouvez entrer la commande smbedient
//192.168.56.201/partimag -U smbuser. Enfin, entrez le mot de passe-pour vous
authentifier. Une fois surla console vous pouvez effectuer différentes eammandes, comme
1s pour visualiser les fichiers du répertoire, (voir ci-dessous). Petir sortir de la console,
entrez la;commande exit.

Attention, vous devrez ajuster les parameétres.d'adresse IP, de nom de partage et le nom
d'utilisateur en fonction de votre configuration.

B
D

N
0
D

7158264 hlocks of size 1024, G52

Connection au serveur Samba sous‘Windows

Pour la connexion au partage réseau Samba sur une machine Windows vous dewrez vous
rendre la [I'Explorateur.:zde fichierr Dans la barre de chemin veuillez mettre
\\192.168.56.201\partitnag, vous pourrez ensuite entrer le nom d’ufilisateur et le mot de
passe, (voir ci-dessous).

13
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\B “:‘\\\ ‘= Sécurité Windows

A\ Entrer les informations d'identification
T réseau
Entrez vos informations d'identification pour vous connecter a:

192.168.56.201

(Q smbuser

Domaine : BTSSIO

|| Mémoriser mes informations d'ideniification

Acces refusé.

(QQ OK Annuler

o

\)f?) ‘

Une fo&s%necte vous pouvez visualiser vos fichiers et repertmres?@@

=
\;Q“\’i

M '\192.168.56.20 1\ partimag

:5 Qb Marm
Ll image-debian-smv

L image-xp

uﬁ P
5@5 ;ﬁ PrOtOCOIe N FS ?‘OQ“

QN “’K"b M

Qu’est ce que le protg@@\‘@ NFS ? oxoF

9\? “"\\\

\0
Le protocol "NRS (Network File System) est un protocole de parta Q@l@ ?‘chlers et
reperto €s:-Grace au service NFS, il sera possible de monter un v%mﬁ sur une machine
SI celui-ci était réellement connecté a la machine. }\3&\‘”
=)
e

?\Q\) ‘(\\‘\
W Installation et configuration du s%ﬁ‘c?e NFS
v {\ (
?“‘?W QA peof
Pour installer le service NF%‘@%\allatlon sur la machine czimage), il faudra entrer 4_2){‘\
commande, apt in \ﬂ nfs-kernel-server -y, si vous n'avez pas mis a Qu)s

liste des paque@ﬂp audra auparavant entrez la commande apt upda.ggm y (voir
Ci- deSSOL{S)M\?\a ?(0\-‘"

14
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root@czimage: ™ apt install nfs-kernel-server -u

Configuration du servicedNFS

Vous devez meodifier la configuration du service NFS pour ajouter le~ répertoire
/home/partirmag. Pour ce faire, vous devrez modifier le fichier de configuration grace a la
commande, nano /etc/exports.

Vous devrez ensuite ajouter la ligne (non commenté) ci-dessous.

Shomespartimag 192, 168.56.0/255. 2 ~oS.0(ro,all_sr

La ligne ci-dessous va permettre'de rendre visible le partage sur toute la plage réseau
192.168.50.0/24.

Le paramétre-re-signifie que le systéme de fichiers exporté est accessible gn lecture seule.
Les hates ‘distants ne peuvent pas modifier les données partagées:sur le systéme de
fichiers. Pour autoriser des hétes a effectuer des modifications:sur le systéme de fichiers
(par exemple, lecture/écriture), veuillez spécifier I'option rw.

Le parametre sync signifie que le serveurNES ne répondra pas aux requétes effectuées
avant que les changements demandes- par les requétes précédentes soient écrits sur
disque.

Le paramétre all_squash signifie que le serveur va forcer le mapping (le montage:du*disque)
de tous les utilisateurs vers un utilisateur anonyme

Attention, par défaut, le serveur NFS retardera I'écriture sur:disque s'il “suspecte” qu'une
autre requéte d'écriture va arriver. Cela peut améliorer, les performances. Pour désactiver
cette option il faudra entrer le paramétre no delay.

Vous valider la configuration du servedr vous pouvez entrer la commande, systemctl
restart nfs-kernel-server. Pour vérifier si le service fonctionne correctement, vous
pouvez entrer la commande systemctl status nfs-kernel-server.avoir
ci-dessous).

15
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lines 1-12/12 |

~ Mentage du volume sous Linux

Pour monter le volume sur une machlne Linux (configuration effectuée sur la machme"
Debian Buster), il faudra utlllser |&commande showmount.
Attention, cette commande n’'est pas installée par défaut, vous ne pouvez entrer directement
la commande 'd’ installation de showmount. Il est nécessaire: dé Tocaliser dans quel paquet
elle sg Situe. Pour ce faire, entrez la commande apt cache search showmount, (voir
\ ci dessous)

root@bhuster:™# apt-cache s ', K| _t‘u‘llllnu_ll_m’r

nfs-common - fichiers de prise en charge MFS communs au client et auw serweudr

La commande e(ant S|tuee dans le paquet nfs-common, vous pouvez mamtenant entrer la
commande ‘apt install nfs-common -y.

rootebuster: ™% install nfs-common |

Il faudra ensuite vérifier si Jeq montage de volume est bien disponible en, entfant Ia
commande, showmount & 192.168.56.201, (voir ci-dessous). o>

showmount - 192. 1r

Pour monter le volume de partage, il faudra créer un répertoire ou vous pourrez retrouver A\
volume, ici nous allons creer Ie repert0|re /media/NFS grace a la commande mRdir
/media/NFS. _ .

Nous pouvons enswte monter le volume de partage grace a.la commande mount
192.168 .__56.2@1 :/home/partimag /media/NFS, (voir-cizdessous).

R
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ag smediasnNFs

[ oot

[ roof T, ..

. root ¢ . image-debian-sru
- root '

Systeme CloneZilla e PN
Qu’est ce que_ ClaréZilla ?

CloneZilla> est un logiciel de restauration de sauvegarde et~ de clonage de systéme
d explmtanon N

O'l sera utile lorsqu’on souhaite configurer un systeme d explonatlon et que nous souhaitons
diffuser cette configuration sur plu5|eurs machlnes (ce qui évite la réciprocité de la tache, et
donc d’automatiser celle-ci). )

Mise en place du systeme CloneZilla

CloneZillg -est’un systéme d’exploitation sous forme d'i |mage |so rI faudra faire booter la
machtne sur cette image.

<'Dans notre activité, nous utilisons Ihypewlseur VlrtualBox il est tout a fait possible de
réaliser ces opérations avec de vraies mac_hl_n_es :

Pour que la machine boot sur Ilmage iso de CloneZilla, il faudra modifier Iordre de boot

dans VirtualBox, (voir CI dessous)

o ol Systéme
Carte mére Processeur Accélération

Mémoire vive :

Ordre d'amor¢age : v o Optique +

"% Disquette
v que du

I;_),an's:fl'éé"configurations de stockage, pour VirtualBox, . ikfaudra ajouter un contréleur SATA
oo (non present par défaut), cela permettra de d'ajouter timage, (voir ci-dessous).

g i
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(Q‘Q
oV
N(\@ d Unités de stockage
@ Contrdleur : IDE
TinyCore
- Stockage “\Y\\
Unités de stockage
% Contrdleur : IDE
‘.\QQ{\Q«-G @ TinyCore Base-disk001.vdi
g . @) vide
_ i LN
+mm Contréleur : AHCI (D\S‘
; &
o clonezilla-live-2.7.3-19-amd64.iso la‘\)
Y
o
(o)
0 _ pgod?
Attention, veillez a ce ngﬂlotre machine soit capable de gérer les systémes“\@*&%&ifs car
CloneZilla est ug@(& me 64 bits. Si vous étes sur un environnement de m@ﬁlsation vous
pouvez mq&tﬁ& ce paramétre, (voir ci-dessous). \S.—\'(\\“
\ (QQ (3@
6\){‘\\ General _
3
P&(\‘a 6 d G)\’
5 De base Avancé Description p-\\"(\@
0‘2"-\'6‘
ht
Nom :  TinyCore Base {‘\‘& ©
g
‘(‘\\\\ Type :  Linux ‘\»\a\l‘
iisi{::,\} e P
5 P‘(“‘a\} Version : | Other Linux (64-bit}
BV .
Q(OQ‘\ a \B© F
W AN
o ) i\é@ ) N \)‘f‘\\\\
Création de | I’I;l;l‘:@wq(j}e la machine héte 3\3:}_\6
A4
G’\)“ {\g@a .
Une f 'g(\@bscre machine demarrer et CloneZilla demarrer vou@\"?’é}ez face a linterface
%’g@’&%eil CloneZilla, vous pouvez taper la touche Entrer. \){{‘w
Q o o @
<O , pye
e o AW
'(QQ \){i\ (5\)
\.\6‘6 0‘9{\@
’ Ps\-\’& -k ‘Q(
e A\
A..nQ‘\e’ r'”.‘\.si



Arnaud N Lycée Gabriel Fauré\)de’ BTS SIO

g
Qi'\é‘é o

i
ezl s .87, Clowezi ] 1o g

‘(\'3-\} .“‘\VX

Qf\é‘ﬁprés diverses questions basiques de con@@ ion tels que la langue du clavier et du N
oW 1% systeme, il vous sera demandé de dén{gpe?"% configuration de CloneZilla.

e

3

Q
\)QG ﬁ %A\
Pour exporter un\% ‘mﬁﬁe il y a deux possibilités, d’exporter cel!e-c\i)ﬁﬂr\ ne image iso, la
deuxiéme es irectement positionner I'image sur un disque gw%u une partition présente

sur Ia\‘@a&ﬁﬁe. Pour notre activité, nous allons sélectiqq@e}b‘é%ice-image.

c:-)\)"'i oot

e®
5% : y o

& d’exportation de l'image créé, nous allq&ﬁéﬁ isir le mode

es

Vous pouvez choisir | ,
\
sous). ?(0‘?‘
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?(D‘Q‘ (\a\}é
\ 5
esf?\jﬂ
N
W
g W
(o‘?(\é CloneZilla aura besoin d’'une confi gur§t§ﬁ>\1}3 durant la communication avec le serveur de
partage Samba, vous pouveg@é ectionner DHCP pour avoir une adre ,i%w\IP
automatiquement, ou statl xﬁﬁ‘? configurer la votre.
\}d
A\
G
o P \)‘i“\
Ilf ‘énsmte entrer I'adresse IP du serveur de partag ﬁ“lba (voir ci-dessous).
N e
5@ e
o Nt
(\é
Il faut e@m@‘entrer le nom d'utilisateur avec lequel CIoneZ*ﬁ@*@ nnecte au serveur de
partags: e
(\‘a\)d ?‘G ((\’&\)
0?(\ ({}Q
e
Xeylﬂﬁ§preclser le nom du partage, ici, /partimag. ,ﬁ\v\ .
(00(\6 e o oxo®"
o s©
O 2\
& e P
@\} (\GX
A %
pee® N
\_\‘i"\ e o \5("\
G qN G
\)é. P 2 a
VG ey L BI0
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U\"‘" ] \\\‘

N

Jpartimag

| Mount Samba server |
répertoire dans lequel 1'image Clonezilla sera e(u:\@q_\f@ ou lue, Ex images
_i-

Laissez la versian.dé’protocole en auto.

Il est

= | Samba protocol version | e
Chuisissez la wersion du protocole SMB & utiliser. En cas de duut&m@ﬁferez la version par

defaut fauto). ?(0
150
aME w.2.0
Pr;@@ SHB w.2.1
cole SME w.3.0

{\é@ MB protocol 3.11 or 3.1.1

@ <DK> <Annulers (‘3{
1S AL

maintenant nécessaire d’entrer le mot de passe de l'utilisateur smbuser pour autoriser

|a ‘connexion au serveur Samba.

Maintenant wvous devez entr‘ervli m&?@?asse pour “smbuser''@192. 168.56.201: /part imag

S

A

=} =
ALL=C mount -t c

Il vous sera_ersuite demandé si vous souhaitez sauvegarder le disque lécal dans une
image, dans une partition, ou si vous souhaitez restaurer une image. €hoisissez savedisk,
(voirei-dessous).
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el
n e
i
w0 -4
o)
st
6
R
. peee
‘(’\é‘e P“ R
0P \){ﬂ
Vous pouvez ensuite renommer le nom d&@%image.
ot
N
o
e
e
(OQ
\Sﬁ\ﬁ
(‘)O ‘:-\ga’gfa QA
CloneZilla demandera quel 'fq\YI\ effectuera a la fin de I'exportation, sélectionnez powe(r(\@)uﬁ
off. Si vous mettez rebgg que vous n‘avez pas enleveé I'image CloneZilla, la machi
rebooter dessq%@a pye ?(0‘9(
\
?(09‘ 6‘5"‘\%
6\5‘1\
o)
e N@\)
\é |
@9‘“& . . . . {{\’306
Vous %\@ nsuite une échelle de progression de I'exportation de I’@@g&‘.
\Jﬁm%z patienter ! oo™
Y é X H ?(
(C&Q‘\ {ﬂ\\\\
? o
{\V\ .a\)d
s pee o
'(QQ“ " \S\i‘ﬂ\“
.(g\\* A
Q\) ;,503
O 2
o o
'\f?,\-é’ a W i
\ Qo 22
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AW

A

\)d‘@\}ﬂ

AW pst®

Sur notre Eér\/eur Samba (czimage) nous pouvons eﬁe%ee@éfa commande 1s
/ h,ow,gsr\ﬁgrt imag et voir que I'image se situe bien dans{ei‘nepg;tonre

(e oy

ot
%A

Impo gg@ﬁ d une image sur une machine %\(gﬁﬁloneznla

e
pe? 2
6\)" ‘}S?JUI' importer une image avec CloneZilla il f t{(t;?%commencer I'étape d'installation de \}'ﬂ
& eSS Qo

A CloneZilla, A .
e \ﬁ‘g\‘ﬁ p.&‘i\a
Pour notre activité, nous al;g\@s%lre descendre 'image sur la nouvelle machlne@(&@i\au
service NFS, y MO
Lorsque Clon § \%ous demande quelle méthode de transfert v%u@\ééuhaltez utiliser,

choisiss fs-server, (voir ci-dessous). (\?}\}
R oo
Q _ AN

\5"‘ (\‘3}*L
Il sera ensuite nécessaire d%&gnr?é I'adresse IP du serveur NFS (czimage).
3!
@8C°
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oo
a0

oV
Vous d "énswte donner le chemin du répertoire de partage, Gg%ﬁﬁﬁessous).
n, précedemment nous avons utilisé /partimag p protocole Samba, ici il faut
® p&(\%elllez a utillser le chemin total /nome/partimag pou:& cole NFS.
e W
?((}Q 0(3\)
QKOQ 66
0{‘7\\\\& Vous pouvez ensuite choisir I'option "restorngg@‘ pour restaurer lI'image précédemment
G w
réalisée. % <\
?(Q‘) \)(56\)

Mb@%que CloneZilla aura analysé le serveur NFS, il vougqﬁf&‘posera les différentes images
(\b\é que vous aurez realise, il faudra choisir celle que ouhaitez, (voir ci-dessous).
?(O'Q G\) L Xe
| e Q(\é
& P-X(\‘a : O
& A
W ?‘QQ( éG\S‘
& \,S(‘\ e Ps\‘\'a
o) &
‘(\’3- (OQ
e b il
P B\)
w 0
9 o, P
O N O
(oP )
A oo
oV s
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%ﬁﬁg@ﬁﬂﬁde restoredisk

02%’55%)25 1258 _sda_B590ME
i 1t _I_i-'! h"]'q ”EI

2023- 09 26 12 _LI'I'I
= | 110-1300 _:

<Annuler:

Ensuite, le transfert d'image entre la machine czimage gt &' machine vierge débutera.

Attention, lorsque vous effectuez cette action, CloneZillawous préviens que l'intégralité des

CFartclone -
Partclone vo.3.17 htd p\ﬁﬂ%ahtclune.org

Starting to cha?

Calculatin i ; Pleage wait.
done! é‘)‘ﬁ(

Eé&?sg tem EHTFS
[Device size: £.4 GB = 1372856 BElocks &)
Space in use: 203.9 MB = 43775 Blocks “\é"-
Free Space: 6.2 GBE = 1523081 Blocks (Q'Q
Block size: 4096 Byte Y'\
e

<3p)
Total Time: 00:00:04 Remalnm%O@‘\f}U oo
Ave. Rate: 3. 06GBmin

(e
Data Block Proces ‘Q‘Q
100, 00%
\L)K Process

Total BI0 :
100, 00%

e

données présentes sur le disque vont étre supprimges; (voir ci-dessous).

YONT ETRE EC

-!ILE DIZQUE OU LA PARTITION

. | TOUTES LEZ DONM

Lors du redémarrage de votre machine, vous retrouvez exactement le systéme d'exploitation

avec la configuration de la précédente machine.
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